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INTRODUCCIO

La ciberdelingiiéncia és un fenomen que ha anat augmentat en els darrers anys, no només
pel que fa al nombre d’atacs reportats, sind també en la sofisticacio dels seus procediments.

La rapida digitalitzacié de la societat i de 'economia crea constantment noves oportunitats
per a criminals involucrats en aquests delictes. A més, el progressiu augment en el nombre
d’usuaris i connexions genera noves vulnerabilitats, al temps que incrementa el nimero de
victimes potencials als atacs ciberneétics.

Durant I'any 2020, i per l'efecte de la pandémia COVID-19, van augmentar de forma
exponencial les connexions privades a sistemes corporatius i el teletreball es va convertir en
la norma en molts sectors i industries. Davant d’aix0, el crim organitzat s’ha adaptat
rapidament per tal de capitalitzar els canvis en I’entorn en el que operen?.

Les noves tipologies de frau estan, doncs, relacionades amb eines en linia i técniques digitals.
Cal tenir molt present, d’entrada, que aquest fenomen de digitalitzacié de tot el funcionament
social és imparable, i que opera cada vegada més en el dia a dia de la nostra societat, incloent
també la relacié dels ciutadans amb la propia administracié publica. Aquest fet, que s’ha anat
desenvolupant i consolidant en aquestes darreres décades, és, alhora, un camp de noves
oportunitats per a delinglients implicats en delictes online: “Una conseqliéncia directa
d’aquest procés de transformacié és I'increment del risc i de les amenaces de ciberseguretat
dels sistemes d’informacio i dispositius connectats, ja siguin personals o corporatius, degut a
dos factors: per una banda, la connectivitat extrema augmenta el nombre de superficies d’atac
a traves de les quals es poden materialitzar els ciberatacs; per altra banda, els ciberatacants
disposen de manera continuada de més coneixement, recursos i capacitat per desenvolupar
les eines necessaries per planificar i executar atacs cada cop més sofisticats i amb una major
capacitat de de dany”?.

Aixi, la ciberdelinqiiéncia és un dels delictes transnacionals que més rapidament creix. Si bé la
rapida evolucié d’internet i de la tecnologia informatica han permeés el creixement economic
i social, aquesta major dependéncia d’internet ha generat més riscos i vulnerabilitats, i ha
obert noves possibilitats per les activitats delictives.

La naturalesa mateixa de la ciberdelinqliencia, en tant que té un caracter transnacional,
dificulta la persecucié del delicte i planteja problemes de persecucié policial i d’abordatge

L EU serious and organised crime threat assessment 2021

2 Agéncia de Ciberseguretat de Catalunya. Llibre blanc sobre la Intel-ligéncia Artificial aplicada a la
Ciberseguretat
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juridic, donada també la diversitat dels actors que hi intervenen. El fet que els delictes puguin
ser comesos arreu del mén és també un handicap a nivell global, ja que trobem una amplia
diversitat de capacitats, tant tecnologiques com policials. A més, a diferéncia d’altres
investigacions policials, en molts casos de ciberdelinqliéncia les proves digitals es troben
principalment en el sector privat, que és qui opera i manté moltes parts de la infraestructura
d’Internet. Per aquest motiu, és fonamental establir mecanismes de col-laboracié ferms, amb
lideratge de I'administracié publica, entre les distintes parts interessades a fi d’abordar les
noves amenaces cibernetiques.

El present informe incideix en la necessitat d’abordar la creixent ciberdelinqiiéncia com a

Ill

caracteristica fonamental del “modus operandi” dels fets delictius del futur. Tot i els esforgos

i avencos en la ciberseguretat, els delictes online s’han multiplicat per tres el darrer any.

La ciberseguretat és un tema clau pel present i el futur de Catalunya, pero és tan important
com fragil. Estem en un mén completament globalitzat i connectat digitalment i, per tant, cal
visualitzar la ciberseguretat des d’un prisma mundial, que va més enlla de fronteres
territorials, i que tal i com hem vist recentment, es pot veure agreujat per crisis internacionals
com la Covid-19 o la guerra de Russia contra Ucraina. Creiem fermament que cal que
Catalunya acceleri en la implantaciéd de mesures de ciberseguretat previstes, o el risc que
assumirem sera massa elevat.

Es evident que aquests esdeveniments internacionals recents ens han fet encara més
conscients de la necessitat de garantir i ampliar la ciberseguretat tot el que sigui possible,
tenint en compte que no existeix el risc zero, perd constatant que la inversié en estrategies i
accions de ciberseguretat poden prevenir impactes negatius tant economics com socials en el
nostre pais, especialment, si afecten a infraestructures critiques. En I'ambit catala, hem hagut
de lamentar atacs especialment greus en casos com la UAB, ’AMB i diversos Ajuntaments, aixi
com a la Generalitat de Catalunya, on la propia Agencia de Ciberseguretat de Catalunya xifrava
en la seva memoria del 202013 en més de mil els incidents en I'ambit de la Generalitat.

Considerem que aquesta estrategia de pais ha de ser liderada sens dubte per la Generalitat
de Catalunya, coordinadament amb el Govern d’Espanya i els seus organismes, a través de
I’Agéncia de Ciberseguretat de Catalunya. Perd cal també que sigui de manera coordinada
amb la resta d’administracions publiques catalanes, aixi com amb la col-laboracié public-
privada que permeti desenvolupar un sector de ciberseguretat potent en I'ambit catala

Aquest informe també posa la mirada en la proteccid de la ciutadania en general, en els
individus concrets, en els més vulnerables, els que no disposen de la possibilitat de protegir-
se a titol individual i que han passat a fer servir el mén online com a part de la seva
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quotidianitat. Entenem que cal protegir-los, en la mesura del possible, des de I'administracié
publica.

Cal combatre la ciberdelinqliéncia establint mesures de proteccié de la xarxa, pero alhora,
establir mecanismes per combatre via policial els delinqlients que vulneren la seguretat de
tots els ciutadans basicament en tres ambits: els delictes ciberdependents (entre ells, el
blanqueig de capitals), el frau en el pagament i, amb especial atencid, els delictes relacionats
amb I'explotacido sexual infantil. Aquest tipus de delicte entenem que necessita d’un
abordatge especific, ferm i intensiu. Cal fer-ho, pero, des d’'una mirada que s’adapti a la seva
propia naturalesa, basat en dos aspectes propis: el grau de velocitat en les seves actuacions
delictives i I'adaptabilitat dels delinqlients per tal de vulnerar i superar els avencos en mesures
de proteccid i seguretat a la xarxa.

Al respecte, cal tenir una mirada centrada no només en la proteccié i persecucio de possibles
delictes pel que fa a infraestructures basiques de la nostra societat, o davant de I’activitat
economica de la mateixa, sind que cal avancar també, i molt, en la protecciod i persecucié de
I'activitat delinqliencial que té per objectiu els ciutadans i ciutadanes concretes a Catalunya.

10 TIPUS DE DELICTES CIBERNETICS

Els 10 delictes cibernétics més comuns sén: robatori d’identitat, pirateria, phishing, botnets,
ciberespionatge, extorsié en la xarxa, malware, ransoware, pornografia infantil i I'assetjament
cibernétic.

Robatori d’identitat: Succeeix quan algu roba informacié personal i la fa servir per tal de
cometre un delicte o frau. El frau amb targetes de debit o credit és un dels robatoris d’identitat
més freqlients.

Pirateria: Es un acte comés per un intrus a I'accedir a un sistema informatic sense permis. Sén
atacs que involucren la copia, distribucid i Us il-legal de programes de software amb la intencié
d’ds comercial o personal. A més, trobem les infraccions de marques registrades, les
infraccions de drets d’autor i les infraccions de patents.

Phishing: Es una técnica per extraure informacié confidencial, com sén els nimeros de
targetes de credit i combinacions de contrasenya de nom d’usuari, fent-se passar per una
empresa legitima. El phishing generalment es duu a terme mitjancant una suplantacié
d’identitat per correu electronic, llocs web o trucades.

Botnets: Una botnet és una xarxa de computadores que els atacants infecten amb malware,
les posen en perill i les connecten a un centre de comandament i control central. Els atacants
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incorporen cada vegada més dispositius a la seva botnet i els utilitzen per enviar correus
electronics no desitjats, realitzar atacs i minar criptomonedes.

Ciberespionatge: Es un delicte que involucra a un ciberdelinqiient que pirateja sistemes o
xarxes per obtenir accés a informacio confidencial en poder de un govern o altra organitzacio.

Extorsié en la xarxa: Es un delicte en linia en el qué els pirates informatics retenen les dades,
llocs web, sistemes informatics o d’altre informacié confidencial com a ostatges fins acomplir
amb les seves demandes de pagament.

Malware: Es un software maliciés destinat a fer mal o inhabilitar computadores i sistemes
informatics sense el coneixement del propietari. Existeixen diversos tipus de malware,
inclosos spyware, virus, cucs, troians i d’altres tipus de codis maliciosos que poden infiltrar-se
en els equips.

Ransomware: Es una forma de malware que bloqueja dispositius, xarxes i documents
importants fins que la victima paga un rescat. Les persones que utilitzen ransomware solen
dirigir-se a organitzacions com a hospitals i bufets d’advocats.

Pornografia infantil: Es un dels delictes cibernétics més detestables. Sén imatges de nens
involucrats en activitats sexuals i que es comercialitzen a Internet les 24 hores del dia.
Perseguir aquest tipus de delictes mereix una dedicacid especial.

Assetjament cibernétic: Consisteix en I'Us de la tecnologia per tal d’assetjar, ferir, avergonyir,
humiliar o intimidar a altra persona de manera repetida e intencional. La proliferacié de xarxes
socials ha donat una amplitud dels llocs on es produeixen aquest fets3.

Tabla 1. Clasificacién/Taxonomia de los ciberincidentes

Clasificacion Tipo de incidente Descripcion y ejemplos précticos

Correo electronico masivo no solicitado. El receptor del contenido no ha otorgado

Spam. o ’ o ) .
pa autorizacion vélida para recibir un mensaje colectivo.
) . Delitos de odio, contra la libertad o Contenido difamatorio o discriminatorio.
Contenido abusivo. — . - .
el honor. Ej. ciberacoso, racismo, amenazas a una persona o dirigidas contra colectivos.
Pornograffa infantil, contenido Material que represente de manera visual contenido relacionado con pornografia infantil,
sexual o violento inadecuado. apologia de la violencia, etc.

Sistema infectado con malware. Ej.: sistema, computadora o teléfono mévil infectado con

Sistema infectado. un rootkt

Conexién con servidor de Mando y Control (C&C) mediante malware o sistemas

Senidor CAC (Mandoyy Control). e -

Contenido dafiino. - : o
Distibucion de malware. Recur;o gsado para distribucién de malware. Ej.: recurso de una organizacién empleado
para distribuir malware.
Configuracion de maware, Recurso que aloje ficheros de configuracién de malware Ej.: ataque de webinjects para

troyano.

3 Seguridad Informatica Hoy: Los 10 delitos cibernéticos. Disponible a:
https://seguridadinformaticahoy.com/delitos-ciberneticos/
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Clasificacitn Tipo de incidente Descripcidn y ejemplos practicos
Enwin de peficiones a un sistema para descubrir pesibles debiidades. Se incluyen
Escanen de redes (scanning). tarnbiin procesos de comprobacidn o testeo para recopiar informacion de alojamisntos,
) servicins y cuentas. E|.: pelicianes DNS, IGMP, SMTP. escanen de pusrios.
Obtencidn de
informacen, Andlisis de pagueles (sniffing)l.  Obsarvacidn y grabacion del rafico de redes.
R Recoplacitn de informacion personal sin el uso de la tecnologia. Ej.: mantiras, tnicos,
|H?ﬂlﬂ'lﬂ social. bomns. p—
Inberito de mprr.misu de un sisterna o de inlﬂfﬂ.lpdﬂl'l de un servicio mediante la
2”"“:“ devuinerabiidades |\ tacidin de vulnerabilidades con un identficador estandarizado (véase CVEL
e de wckdes. Ej.. deshardamiento de buffer, puertas traserass, cross sile scripting (XSS).
|
intrussén, Intentn de acceso con vuineracidn | Mlliples intentos de vulnerar credendiales. ). intentos de ruptura de contrasenias,
de credanciales. aLaque par fuerza bruta.
Ataque desconacido. Aarue empleandn axpisi desconocido.
Cu'nprnrnisn de cuenta con " o
Sy Compromiso de un sistama en el que el atacants ha adquiride privilegios.
privilagios.
Compromiso de cusnta sin Compromise de un sistema empieanda cuentas sin priviegios.
IRtrusisn. priviiegios.
y Cﬂmpmmdéuﬂﬂ ﬁmmﬂ mediante la mﬂlﬁﬂﬂl‘l de vulnerabdidades de softwarne.
Compromiso da aphcaconss. E} inyeccitn SQL.
Rotio. Intrusidn fisica. E).: acceso no aularizato a Centro de Proceso de Datos,
. Aatue de deneqacion de servicio. E].: envio de pabiciones a una apicacn web que
Def {Danagacidn da sancio). proveca la imterrupeidn o ralentizacion en la prestacion del servicio.
DDoS [Denegacien distribuida de  Atague de denegacicn distribuida de sendcio. £ inundacin de paquetes SYN, ataques
SENiDiD:I. de reflexion v ampl'ir.acifn utizando servicios basados en UDP.
Despanibiidad. Miaka conlgeracin Configuracian incomecta del software gue provoca problemas de disponibidad en el
- sarvicin, Ej.: Servidor DNS con el KSK de |2 20na raiz de ONSSEC cbsoletn.
Sabotaje. Sabataje fisico. Ej cortes de cableados de equigos o incendios provecadas.
Interrupciones. Interrupdiones por causas ajenas. Ej.: desastre natural.
Acceso no auborizado a Apceso no autorzado a informacion. Ej.: rabo de credenciales de accaso mediante
inforrnacion. iﬂmmmm de rafico o medanta el access a docurnanos fisicos.
Cu'nmmisn dela " " Modificacion no autorizada de infermacitn. EJ modificacion par un alacanie Empleendn
informacein, m":;'?l" T aurcrizada de credenciales sustraicas de un sislema o aphcacion o encriplade de dalos mediante
) ransomwane.
Pérdida de datos. Pértida de informacian Ej.: pérdida por fallo de disco dura o raba fisico.
Uso de recursos para FI'IJDCEHDS inadecuados, induyendn acciones con Animo de lucro.
Usa no autorizado de recursas. | by e g cormeo electrénion para paricipar en estafas piramidales.
Dfrecimients o inslalacidn de softwane carenta de licencia u olro matarial plﬂL@gHOpﬂf
Derachas de autor.
Fraude. denachos de autor. E| Warez.
Suplantacian. Tipo de ataque en & que una entidad suplanta a ofra para obiener heaneficios ilegitimos.
Fh’&"lm Shﬂarﬂxlfﬂ de gbra entidad con la finalidad de convencar al usuano para queramle SUs

credenciales privadas.

LEGISLACIO

La regulacié de la ciberseguretat no passa per una norma Unica siné que es sustenta en un
compendi de normes. Aixi, davant I'augment dels ciberatacs i del desenvolupament tecnologic
dels mateixos, la Unid Europea esta intentant donar respostes més firmes i més de conjunt
per tal de reforgar la ciberseguretat.

La Directiva (UE) 2016/1148 del Parlament Europeu i del Consell de 6 de juliol de 2016, relativa
a les mesures destinades a garantir un elevat nivell comu de seguretat de les xarxes i sistemes
d’informacio a la Unio, estableix les mesures destinades a garantir un espai comu de seguretat
en les xarxes i sistemes d’informacié de la Unié. Mesures que, per la propia naturalesa del
tema concret, han anat modificant-se amb els propis avengos tecnologics.

L'article 14 estableix que “els Estats membres vetllaran perqué els operadors de serveis
essencials prenguin les mesures técniques i d’organitzacié adequades i proporcionades per a
gestionar els riscos que es plantegen per a la seguretat de les xarxes i sistemes d’informacié
que utilitzen en les seves operacions. Donada la situacid, aquestes mesures garantiran un
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nivell de seguretat de les xarxes i sistemes d’informacié adient en relacié amb el risc
plantejat.”

Es a dir, sén els Estats membres els responsables de vetllar per 'acompliment amb les mesures
proporcionades o adequades al risc plantejat, i de prevenir incidents que afecten a la
seguretat. D’altra banda, I'article 16 estableix el deure de I’Estat per tal que els proveidors de
serveis digitals determinin i adoptin també aquestes mesures de prevencié davant els
ciberatacs.

L’acceleracié de la transformacio digital que va originar la crisi de la COVID-19 va suposar
I'arribada d’una nova Directiva (SRI2) per tal de "seguir millorant la resiliéncia i les capacitats
de resposta davant incidents tant del sector public como del privat i de la UE en el seu
conjunt".

A més, el mes de juny de 2019 va entrar en vigor el Reglament de Ciberseguretat de la UE, que
estableix per una banda, els objectius, tasques i aspectes organitzatius relatius a ENISA
(Agencia de la Unidn Europea para la Ciberseguridad) i, d’altra banda, un marc per a la creacié
d’esquemes europeus de certificacié de la ciberseguretat, a I'objecte de garantir un nivell
adient de ciberseguretat dels productes, serveis i processos de TIC en la UE, aixi com d’evitar
la fragmentacié del mercat interior en el terreny dels esquemes de certificacié de la
ciberseguretat.

La UE ha implantat un marc Unic de certificacid per tal de generar confianca, augmentar el
creixement del mercat de la ciberseguretat i facilitar el comerg en tota la Unid.

Pel que fa a Espanya, trobem un Cddigo de Derecho de la Ciberseguridad, publicat en el
Butlleti Oficial de I’Estat, que cita las principals normes a tenir en compte en relaciéo amb la
proteccio del ciberespai. En aquest codi es fa referéncia a la seglient normativa, entre d’altres:

Normatives de seguretat nacional:

e Llei 36/2015, de 28 de setembre, de Seguridad Nacional, que regula els principis i
organismes clau aixi com les funcions que hauran de desenvolupar per a la defensa de
la Seguridad Nacional.

e Ordre TIN/3016/2011, de 28 d’octubre, per la qual es crea el Comite de Seguretat de
les Tecnologies de la Informacié i les Comunicacions del Ministeri de Treball i
Immigracio.

Normatives de seguretat:
e Llei Organica 4/2015, de 30 de marg, de proteccid de la seguretat ciutadana.
e Llei 5/2014, de 4 d’abril, de Seguretat Privada.
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Amb relacié aincidents de seguretat, existeix tot un entramat relacionat amb les Fuerzas
Armadas pero també es disposa d’una inclusié parcial en la Llei 34/2002, d’11 de juliol, de
serveis a la societat de la informacié i comerg electronic.

Relacionades amb les telecomunicacions, existeixen les seglients normes:

e Llei34/2002,d’ 11 dejuliol, de serveis a la societat de la informacid i comerg electronic
(esmentada abans).

e Real Decret 381/2015, de 14 de maig, pel qual s’estableixen mesures contra el trafic
no permes o irregular amb finalitats fraudulentes en comunicacions electroniques.

e Llei 9/2014, de 9 de maig, General de Telecomunicacions.

e Llei 25/2007, de 18 d’octubre, de conservacid de dades relatives a les comunicacions
electroniques i a les xarxes publiques de comunicacions.

Relacionat amb la ciberdelingiiéncia, trobem inclusions parcials en el Codi Penal, la Llei
Organica 5/2000, de 12 de gener, reguladora de la responsabilitat penal dels menors; o en el
Reial Decret d’aprovacio de la Llei d’Enjudiciament Criminal.

També és d’aplicacié amb allo disposat en la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i garantia dels drets digitals.
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LA CIBERDELINQUENCIA COM A DELICTE DE PRESENT | DE FUTUR

El terme ciberdelinqiiencia fa referencia al conjunt d’activitats il-licites comeses en el
ciberespai que tenen per objecte els elements, sistemes informatics o qualsevols altres béns
juridics, sempre que en la seva planificacié, desenvolupament i execucio resulti determinant
la utilitzacié d’eines tecnologiques; en funcié de la natura del fet, de 'autoria, de la seva
motivacio, o dels danys infligits, es podra parlar aixi de ciberterrorisme, de ciberdelicte, o en
el seu cas d’haktivisme.

CIBERAMENAZAS Y ACCIONES QUE USAN
EL CIBERESPACIO CON FINES MALICIOSOS

Disrupciones o manipulaciones maliciosas que afectan a elementos tecnolégicos.

La acciones que usan el ciberespacio como medio para realizar actividades maliciosas o ilicitas.

CIBERESPIONAJE AMENAZAS HIBRIDAS CIBERCRIMEN HACKTIVISMO

Amenazas Acciones militares Ciberterrorismo Ciberataques
Persistentes Ciberataques Ciberdelito
Avanzadas Manipulacién de

la informacién

Aixi, tal com afirma |’Estrategia de Seguretat Nacional, “la cibercriminalitat és un problema de
seguretat ciutadana de primer ordre, representant una de les amenaces més esteses i
generalitzades, que es materialitza de forma continua i que victimitza cada vegada de manera
més important a milers d’institucions, empreses i ciutadans”*.

El terme ciberdelinqiéncia s’utilitza en un sentit ampli i fa referéncia a les normes dels
mandats de I'Europol i d’Eurojust, és a dir, atacs en sistemes d’informacid (atacs cibernétics),
crims via cibernetica (com fraus en el no pagament efectiu i varis crims relacionats amb
I’explotacio sexual infantil en linia), o delictes de la criminalitat organitzada i transfronterera.

Un delicte ciberdepenent és, doncs, qualsevol activitat delictiva que pot ésser només comesa
mitjancant ordinadors, xarxes informatiques i altres formes de tecnologia de la informacid i la
comunicacio (TIC). Aquests delictes solen restar dirigits a les computadores, xarxes i altres
recursos TIC. Inclou la creacid i propagacid de malware, pirateria per a robar dades
confidencials, dades personals o de la indUstria, atacs de denegacid de servei a causar danys
financeres i/o de reputacidé i d’altres activitats criminals. Aquest tipus de delinqiiéncia
compren tota una série de diferents técniques d’atac i de funcionament que resten en

4 Estrategia Nacional de Ciberseguridad 2019, pag. 25
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constant evolucié amb la fi d’explotar previament totes les vulnerabilitats desconegudes. Per
tant, “els ciberdelinqlients operen sota esquemes de crim organitzat i continuen explorant de
manera incessant tecniques sobre les quals construir models de negoci lucratius i de baix risc,
emparats sota la dificil tracabilitat de les seves actuacions®.

Aixi, els delinquents aprofiten I'era digital per fer fraus en I'ambit online tot utilitzant
técniques de phishing i pirateria, per tal d’obtenir informacio personal, aixi com la informacid
de compte bancari i dades d’inici de sessid bancaria de les victimes. Els estafadors fan servir
malware per tal d’interceptar les dades d’inici de sessié per a la banca en linia (que cada
vegada s’utilitza més per part de la poblacid), i ho fan fent servir plataformes d’enginyeria
social en linia vinculades al procés d’autenticacid dels usuaris per accedir a dades
confidencials.

Aguesta capacitat de las xarxes criminals per reaccionar i adaptar-se al canvi ha estat
particularment pronunciada durant la pandémia de COVID-19, donat que la pandémia ha fet
augmentar les compres digitals i, per tant, els pagaments en linia.

Aguest moviment general cap a unes economies amb un funcionament sense diners en efectiu
crea poderosos incentius pels estafadors en els pagaments online, que busquen comprometre
els pagaments en linia i en la banca mobil, mitjancant pagaments que es basen en aplicacions
de telefon falses.

Alhora, el creixent Us de dispositius mobils per a finalitats financeres que funcionen mitjancant
processos d’autenticacid ha fet que es converteixin en un objectiu per als ciberdelinqiients.
Segons l'avaluacié d'amenaces del crim organitzat a Internet (IOCTA) més recent, el
ciberdelicte és cada vegada més agressiu i enfrontat. Aixo es pot veure a través de les diverses
formes de ciberdelinqgiiéncia, inclosos els delictes d'alta tecnologia, les violacions de dades i

|'extorsid sexual.
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Tot el crim cibernetic causa péerdues financeres significatives a las empreses, als ciutadans i al
sector public. Cada any trobem despeses tant de pagaments per ransomware, amb costos de
recuperacié i costos també pel que fa a les mesures per millorar la seguretat cibernética. Cal
fer esment que els atacs a les infraestructures critiques d’una societat podrien arribar a tenir
un impacte significatiu i implicar greus conseqiiencies.

Val a dir que la disponibilitat de serveis de ciberdelinqiiencia en linia forma part del propi
model de negoci de grups criminals organitzats, donat que ofereixen serveis que resten a
I'abast de la major part de la ciutadania. Aixi doncs, cal tenir molt present que els serveis i
eines criminals com el malware, ransomware, DDO0S, i instruccions per a realitzar molts tipus
d’atacs s’ofereixen en linia, sovint a la dark web. Malauradament, molts serveis i eines de
ciberdelinqiiéncia es poden comprar mitjancant el pagament d’una tarifa d’usuari, una tarifa
de lloguer o inclis un percentatge dels guanys criminals.

El frau amb pagaments que no sén en efectiu abasta tot tipus d’activitats fraudulentes,
aquestes poden incloure:

e Frau de compromis de correu electronic comercial, que es dirigeix a empreses i
organitzacions on continua augmentant el nombre d’intents i la seva sofisticacio.

e Nous modus operandi como SIM Swapping y SMishing, que representen un risc
significatiu per les victimes, identitats i finances.

e Frau d’inversions en linia, dirigit a milers de ciutadans de I'UE cada any i que depeén
cada vegada més de vendre inversions noves, com les criptomonedes.

e Phishing, que segueix sent una amenaca significativa i esta evolucionant encara més
en la seva sofisticacid.

El moviment cap a economies sense efectiu crea poderosos incentius pels estafadors de
pagaments. El creixent Us de dispositius mobils per a finalitats financeres, transaccions i
processos d’autentificacio ha fet convertir-los en un objectiu pels ciberdelinglients.

[ ]
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L'informe d’Avaluacié de I’Amenaga del Crim Organitzat en Internet (IOCTA) 2021 de I’'Europol
constata que, darrere de la pandémia mundial, la nova realitat ha implicat una rapida
adaptacio de la societat en el seu conjunt que, en certs aspectes, s’ha transformat de forma
permanent. Aquest fet ha comportat, alhora, una continua evolucié i adaptacié de la
ciberdelinqiiéncia.

Segons aquest informe, la utilitzacié de ransomware (malware que xifra els fitxers sol-licitant
un rescat per recuperar-los), aprofitant cada vegada més el teletreball generalitzat, segueix
sent una de les principals amenaces, juntament a d’altres com el classic escaneig de a la
recerca de connexions insegures.

Els cibercriminals també han aprofitat 'augment de les compres en linia amb la pretensié
d’enganyar a les seves victimes perque descarreguin software malicids, robar les seves
credencials o perpetrar diferents formes de frau.

D’altra banda, els troians bancaris per a dispositius mobils s’han convertit en una amenaca
notable donada la creixent popularitat de la banca online. Els delinqlients han seguit fent
servir narratives COVID-19 per a la venda en linia de productes médics falsificats i per tal de
robar credencials d’accés a través del vishing: una practica fraudulenta que consisteix en I'is
de la linia telefonica convencional i de I’enginyeria social per obtenir informacions delicades,
como pot ser la financera o les dades d’identitat.

Tanmateix, es considera que els atacs coneguts com a denegacié de servei distribuida (DDoS)
podrien reproduir-se donada la major dependéncia dels serveis en la xarxa. Cal tenir present
que la propia estructura de la xarxa facilita la consecucié dels objectius dels delinqlients, que
sovint no es centren només en el frau a una sola victima, sind que poden assolir els mateixos
objectius economics en el atac cibernétic a milers de victimes.

A més, és preocupant l'augment de captacié de menors en la xarxa donat I'increment del
temps que estan connectats, i també per I’habit de produir i compartir material per as guanyar
reputacié o diners. En aquest context general, les accions amb ransomware es centren cada
vegada més en atacs contra grans organitzacions i les seves cadenes de subministrament. Els
lladres d’informacid produeixen un quantios material per poder comerciar com a subproducte
de I'atac principal, que és molt rentable en el mercat.

En I'ambit de les criptomonedes, les plataformes de compravenda, moneders virtuals i altres
serveis estan augmentant la seva popularitat, fet que ha incrementat les estafes a victimes
poc curoses. Els delinqlients estan convertint, cada vegada més, els guanys il-licits en
criptomonedes, inclis els beneficis obtinguts pel material de pornografia infantil ja se
comercialitzen també en aquest tipus de moneda digital. Aixi, 'anonimat en la xarxa, agreujat
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per I'adopcid a gran escala de tecnologies de xifrat, pot beneficiar a la privacitat dels usuaris,
perd també als delinqlents.

Les projeccions a futur sobre els delictes via online plantegen que 'amenaca real dels delictes
cibernetics augmentara encara molt més i amb una major sofisticacié en els propers anys,
donat que el cibercrim és molt dinamic i explota rapidament les tecnologies avancades.

Seran les infraestructures critiques i les administracions I'objectiu principal dels
ciberdelinqiients, la qual cosa planteja riscos significatius en relacié amb la nostra seguretat.
Pero també ho seran els individus concrets en la seva connexié diaria a la xarxa per fer les
seves activitats que han deixat de ser offline per passar a tenir un funcionament online.

El desenvolupament de I'Internet de les Coses, el major Us d’intel-ligéncia artificial (IA), i de
les aplicacions per a dades biometriques o la disponibilitat de vehicles autonoms tindran un
impacte significatiu. Aquest fet determina que cal plantejar politiques de seguretat tant a
nivell de proteccié de la ciberseguretat, com pel que fa a la prevencié activa dels delictes en
el ciberespai i 'abordatge de la ciberdelingliéncia.

Les grans tendéncies tecnologiques, que s’estimen que impactaran en els propers anys,
estaran fortament influenciades per la crisi global que va generar la pandémia de la COVID-
19. Aquest fet ha accelerat I'arribada de dues tecnologies molt innovadores i que poden
produir un gran impacte social en un futur immediat: el passaport de salut o d’'immunitat, i les
tecnologies de distanciament social (amb les connotacions de privacitat i control de la
poblacio, con aplicacions de rastreig de contactes i d’altres eines per indicar a on i amb qui ha
estat una persona).

De fet, el Foro Econdmico Mundial considera que entre els riscos de major probabilitat dels
propers deu anys estaran la concentracié de poder digital, la desigualtat digital i el fracas de
la ciberseguretat; mentre que entre els de major impacte es trobaran les errades (avaries o
sabotatges) en la infraestructura de les TIC. En el cas especific de la categoria tecnologica, els
riscos que se estimen més probables sén:

e A curt termini (0 a 5 anys): Errades en la ciberseguretat; desigualtat digital i ruptura
en les infraestructures per a les TIC i fracas de la governanga tecnologica, tant a nivell
global, com regional, nacional i individual.

e A mig termini (5 a 10 anys): Avencos tecnologics adversos o disruptius. El ciberespai
esta governat cada vegada més por empreses privades basades en la seva generacio
de beneficis, fet que concentrara progressivament la generacié de valor en |'area dels
serveis, la qual cosa seguira afavorint la deslocalitzacid, tot convertint a una gran part
dels Estats en consumidors necessaris i permetent un més gran poder de les grans
potencies tecnologiques.
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El ciberespai es continua configurant, doncs, como un ambit ple de riscos, ciberatacs, fraus i
robatoris de dades, que provenen de qualsevol punt del planeta, i que sén, a més a més, de
dificil atribucié, especialment aquells que venen de la ma dels propis Estats.

Tal com afirma el Panorama de Tendencias Geopoliticas, “el paper de les organitzacions i
administracions a I’hora de fixar estandards, interoperabilitat i governanca, sera de gran
importancia donat el risc del creixement i intensitat de les ciberamenaces, a cavall del
desenvolupament de la |A i d’altres tecnologies. La seguretat sera cada vegada més depenent
del ciberespai i la governancga a nivell global i regional, conviura amb tendeéencies de caracter
reactiu davant les ciberamenaces (lleis i normatives que hauran de ser continuament
actualitzades), i amb altres de caracter proactiu que intentaran dissuadir i neutralitzar tals
amenaces (incloent accions preventives i ofensives)”.

Estem veient com la ciberseguretat s’esta convertint en un objecte de competicid i
confrontacié geopolitica pel seu predomini, i la capacitat o no de neutralitzar les amenaces
(incloses les militars) determinara la vida i funcionament del ecosistema cibernétic. Cal tenir
present que les innovacions tecnologiques, alhora, crearan oportunitats criminals i hem
d’estar preparats per aquesta realitat que esdevindra. El rendiment dels sistemes i aplicacions
d’intel-ligéncia artificial es basen en conjunts de dades, un accés maliciés a aquestes dades
implica la revelacié de dades d’informacié personals. Si la IA s’utilitza en els sistemes de presa
de decisions, la manipulaci6 de dades pot tenir greus conseqliéncies per als usuaris
individuals.

Riesgos en el ciberespacio

A corto plazo (0-5 afos)

Fallos en la ciberseguridad Desigualdad digital

Ruptura en las Fracaso de la
infraestructuras TIC gobernanza tecnolégica

A medio plazo (5-10 afios)

Avances tecnoldgicos adversos o disruptivos

A nivell europeu, la ciberdelingiiéncia és una de les prioritats de la UE en la lluita contra el
crim greu i organitzat en el marc d'EMPACT 2022-2025. Ho és en tant que suposa un problema
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creixent pels estats membres de la UE, donat que resten dotats d’una infraestructura
d'internet ben desenvolupada i de sistemes de pagament en linia.

La Plataforma Multidisciplinaria Europea contra les Amenaces Criminals (EMPACT) aborda les
amenaces més importants que suposa la delingliencia internacional organitzada i greu que
afecta la UE. EMPACT reforca la intel-ligéncia, la cooperacié estratégica i operativa entre les
autoritats nacionals, les institucions i organismes de la UE i els socis internacionals.

No es tracta només de dades financeres, siné de dades més generals, que sén un objectiu clau
per als ciberdelinqlients, tot provocant més casos de frau i extorsid. El gran ventall
d'oportunitats que els ciberdelinqlients han intentat explotar és impressionant. Aguests
delictes inclouen:

e Utilitzar botnets (xarxes de dispositius infectats amb programari maliciés sense el
coneixement dels seus usuaris) per transmetre virus que obtinguin un control remot
il-licit dels dispositius, robar contrasenyes i desactivar la proteccid antivirus).

e Crear "portes del darrere" en dispositius compromesos per permetre el robatori de
diners i dades, o I'accés remot als dispositius per crear botnets.

e Creacid en linia d'una experiéncia en pirateria comercial.

e Allotjament a prova de bales i creacié de serveis contra antivirus.

e Blanqueig de monedes tradicionals i virtuals.

e Cometre fraus en linia, com ara a través de sistemes de pagament en linia, targetes i
enginyeria social.

o Diverses formes d'explotacié sexual infantil en linia, inclosa la distribucié en linia de
materials d'abus sexual infantil i la transmissid en directe d'abusos sexuals infantils.

o Allotjament en linia d'operacions relacionades amb la venda d'armes, passaports
falsos, targetes de credit falsificades i clonades i drogues i serveis de pirateria
informatica.

El mes de maig de 2021, el Consell de la Unié Europea va decidir les prioritats de la UE per a
la lluita contra el crim greu i organitzat per a EMPACT 2022-2025. Entre aquestes prioritats
trobem els ciberatacs que cal combatre tot:

1. Dirigint-se a combatre als delinqlients que orquestren ciberatacs, especialment aquells
gue ofereixen serveis delictius especialitzats en linia.

2. Dirigint-se a combatre delinglients individuals i xarxes criminals que orquesten
esquemes de frau a gran escala en linia, aixi com frau i falsificacio de mitjans de
pagament sense efectiu destinats a defraudar persones privades (incloses persones
vulnerables com la gent gran), empreses i organitzacions del sector public,
especialment aquelles que generen ingressos multimilionaris cada any i que utilitzen
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plataformes en linia per amplificar I'abast de les seves estafes per dirigir-se a un gran
nombre de victimes.

3. Dirigint-se a combatre I'abus infantil en linia i fora de linia, inclosa la produccid i difusio
de material d'abus infantil, aixi com |'explotacié sexual infantil en linia.

El Centre Europeu de Ciberdelinqiiéncia (EC3) va ser creat per Europol per reforgar la resposta
policial a la ciberdelinqiiéncia a la UE i ajudar aixi a protegir els ciutadans, les empreses i els
governs europeus de la delingliencia en linia. A nivell d'operacions, I'EC3 se centra en els
seglients tipus de ciberdelictes:

e Delictes ciberdependents

e Explotacio sexual infantil

e Frau en el pagament

EC3 ofereix suport operatiu, estratégic, analitic i forense a les investigacions dels Estats
membres. Per a cadascun dels tipus de ciberdelingliéncia esmentats anteriorment, EC3:

e Serveix com a centre central d'informacid i intel-ligencia criminal.

e Dona suport a les operacions i investigacions dels Estats membres oferint analisi
operacional, coordinacié i experiéncia.

e Proporciona capacitats de suport forense técnic i digital altament especialitzades a
investigacions i operacions.

e Proporciona suport a les estructures de gestio de crisi de la UE, en I'ambit del mandat
de I'Europol, i facilita la col-laboracié operativa, técnica i estratégica entre les agéncies
d'aplicacié de la llei (LEAs) i altres comunitats cibernétiques rellevants i les institucions,
organismes i agéncies de la UE (per exemple, Eurojust, EEE, ENISA, CERT-EU, Comissid,
Consell, etc.).

e Proporciona suport operatiu i técnic les 24 hores del dia, els 7 dies de la setmana, als
LEAs per a la reaccié immediata a incidents cibernétics urgents i/o crisis cibernétiques
mitjancant el servei stand-by i el Protocol de resposta a emergéencies de les forces de
I'ordre de la UE (EU LE ERP).

e Acull i facilita els esforcos del Grup de Treball Conjunt d'Accié contra la
Ciberdelinqiéncia (J-CAT) en la lluita contra la ciberdelingliencia.

e Dona suport a la formacié i el desenvolupament de capacitats, en particular per a les
autoritats pertinents dels estats membres.

e Proporciona una varietat de productes d'analisi estratégica que permeten la presa de
decisions informades sobre la lluita i la prevencid de la ciberdelinqiiéncia.

e Proporciona una funcio de divulgacio integral que connecta les autoritats policials que
aborden el ciberdelicte amb el sector privat, I'academia i altres socis no policials.

e Contribueix a I'elaboracio i realitzaci6 de campanyes i activitats normalitzades de
prevencid i sensibilitzacié en els ambits de la ciberdelinqgliéncia.
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EC3 allotja i dona suport al Grup de Treball Conjunt d'Accié contra la Ciberdelinqiiencia (J-
CAT), que esta format per oficials d'enlla¢ cibernetic de diversos estats membres de la UE,
socis d'aplicacié de la llei no comunitaris i EC3. Els membres del Grup de Treball proposen,
seleccionen i treballen junts en casos d'alt perfil per a la investigacié, donat que els cossos
policials de tot el mén es troben amb ciberdelictes similars i objectius criminals similars, i aixo
demana un enfocament internacional i coordinat del problema. Els agents d'enllag cibernetic
provenen de:

e 12 Estats membres de la UE (Austria, Bélgica, Finlandia, Franca, Alemanya, Italia, Paisos
Baixos, Romania, Polonia, Suécia, Dinamarca i Espanya, que esta representada per dos
organismes: Policia Nacional i Guardia Civil).

e 7 paisos no socis de la UE (Australia, Canada, Colombia, Noruega, Suissa, el Regne Unit
i els Estats Units).

e Centre Europeu de Ciberdelingliencia (EC3) de I'Europol.

A l'any 2022 el Grupo de Trabajo Conjunto sobre Finanzas Criminales y Criptomonedas va fer
una série de recomanacions arrel de la 6a Conferencia Global sobre Finances i Criptomonedes
que pretenen destacar enfocs amplis i millores practiques:

1. Trencar amb les barreres entre "tradicional" i "cripto". La separacié entre el crim
organitzat “tradicional” i “cripto” i el blanqueig de diner és cada vegada menys util.
L’Gs de criptomonedes per a blanquejar diners mostren com els dos mons s’estan
fusionant. Els estafadors fan servir el mon online per blanquejar diners procedent de
les xarxes criminals tradicionals.

2. Cal harmonitzar, doncs, les actuacions policials en el mén amb el mdn virtual en el
combat contra la delingliéncia. Aqui esdevé cabdal la incorporacié de la formacid
basica en tecnologia blockchain i en criptomonedes i un desenvolupament
professional continu, per a tots els organismes encarregats de fer acomplir la llei i per
a totes les autoritats publiques pertinents, incloent les unitats d’intel-ligencia financera
i les autoritats judicials.

3. Generar equips multidisciplinaris especialistes en delictes financers, en el crim
organitzat, i en els delictes online per tal de cooperar en casos i compartir
coneixements.

4. Regular de manera més estricta el mercat de criptoactius i tipificar els delictes o fraus
en aquesta materia de manera igual als actius i delictes financers. Cal controlar de
manera ferma el mercat de criptoactius per evitar un mals Us dels mateixos.

5. Desenvolupar campanyes explicatives i de sensibilitzacio dels perills de les
criptomonedes. Els usuaris comuns han comprendre els riscos d’invertir en
criptoactius per tal d’evitar estafes i robatoris.

6. Els funcionaris encarregats de fer acomplir la llei han de poder identificar rapidament
els casos on hi ha risc d’'un blanqueig de diner, per tant, calen cursos de formacié
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continuada per les forces d’ordre encarregades d’identificar actuacions que per la seva
propia naturalesa evolucionen a molta velocitat.

7. Augmentar la col-laboracié public-privada. Cal una cooperacié més estreta amb els
proveidors de serveis de criptoactius per tal de poder accelerar les sol-licituds
d’aplicacio de la llei per ajudar en les investigacions i congelar els fons.

Pel que a Espanya, la cibercriminalitat va en augment segons les dades del Ministeri d’Interior
L’any 2022 es van produir un total de 375.506 infraccions penals catalogades com a cibercrim
(16.1 % del total). Aquestes dades representen un increment del 72% respecte I'any 2019.

‘ EVOLUCION CRIMINALIDAD CONVENCIONAL

EVOLUCION DE LA CIBERCRIMINALIDAD
Enero a diciembre de 2022 sobre igual perioda de 2019

Enero a diciembre de 2022 sobre igual periode de 2019
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REGION DE MURCIA — 10,7 REGION DE MURCIA 146,5
NAVARRA —.7E NAVARRA I 71,1
PAIS VASCO 14 PAlSVASCO (40,6
LA RIOJA I 773 LA RICHA 120,1
CEUTA -29,4 I CEUTA I 47,3
MELILLA -26,0 I MELILLA I 337
EN EL EXTRAMIERO-96,6 EN ELEXTRANIERD TFIN
TOTAL ESPARA 16 @ TOTAL ESPARA 72,0
II. CIBERCRIMIMALIDAD {infracciones penales cometidas en/por medio ciber) 218.302 305.477 | 375.506 12,0 29
12.-Estafasinformaticas 192375 267011 336,778 75,1 26,1
13.-0tros ciberdelitos 250927 38466 35728 49,4 07z
IIl. TOTAL CRIMINALIDAD EN ESPANA 2.199.475 ¢ L957.719 : 2325358 57 13,8

En base a aquest augment de la cibercriminalitat online, el Ministeri d’Interior va aprovar en
2021 el Pla Estrategic contra la Cibercriminalitat tot presentant una nova campanya de
conscienciacid en les xarxes socials per tal d’alertar i conscienciar a la poblacié sobre les
amenaces de la ciberdelingiiencia.

Des d’aquests principis, el pla dissenya una estrategia global per assolir els seglients objectius
especifics:
e Promoure la cultura de prevencid de la cibercriminalitat entre la ciutadania i I’'empresa.
e Impulsar la formacié i I'especialitzacié dels membres de les FCSE en materia de
ciberseguretat i cibercriminalitat.
e Incrementar i millorar I’Gs i disposicio de les eines tecnoldgiques i implementar I'ambit
de la I+D+i.

e Gestionar adequadament la informacidé disponible en el ciberespai.
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e Promoure un marc legal i institucional que doni solucid als desafiaments que sorgeixin
relacionats amb la ciberseguretat i la cibercriminalitat.

e Impulsar la coordinacié a nivell nacional i internacional i afavorir la col-laboracioé entre
el sector publici privat.

El Pla Estratégic contra la Cibercriminalitat dota al Ministeri de I'Interior dels recursos
necessaris per a fer front a aquesta situacié en cinc arees d’actuacié: deteccid, prevencio,
proteccio, resposta i persecucid, aixi com I'atencié adient a les victimes.

Cal dir que els Mossos d’Esquadra han participat sobretot en els aspectes de la generacié
de ciberintel-ligéncia i la prevencié i resolucié de cibercriminalitat a través de la seva
especialitzada Unitat Central de Delictes informatics (UCDI) aixi com la d’Intel:ligéncia,
Investigacié Criminal i sobretot, la Unitat Central d’Estafes i Mitjans de Pagament (UCEMP).

Tot i aquests esforcos, en el Balang de Criminalitat corresponent al segon trimestre del any

2022, publicat pel Ministeri de I'Interior trobem un important augment en les dades d’estafes
informatiques, augment que accentua un increment sostingut al llarg dels darrers anys.

Total estafas informaticas

178

2011 2012 2013 2014 2015 2016 2017 2018 2018 2020 2021 2022

21.075
27.231
26.664
32.842
62.038
70

En els darrers 12 mesos s’han registrat un total de 236.451 delictes d’estafes informatiques,
mentre que a I'any 2019, any de referencia anterior a la pandémia, es van produir un total de
140.354 delictes, la qual cosa suposa que se ha produit un augment del 68,5 per cent en aquest
tipus penal. A més a més, de forma quantitativa, les estafes informatiques suposen ja el 13,4
per cent del total dels delictes comesos en el darrer any.

L’Estrategia de Seguretat Nacional afirma que la seguretat en les xarxes és una dimensid
fonamental per I'estabilitat en preservar la defensa dels valors i principis constitucionals i
democratics, aixi com els drets fonamentals dels ciutadans en el ciberespai, especialment en
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la proteccié de les seves dades personals, la seva privacitat, la seva llibertat d’expressié i
I’accés a una informacié verac i de qualitat.

PRINCIPIOS RECTORES

Anticipacién

Resiliencia

Cal treballar, doncs, des d’un enfocament multidisciplinari, i de manera coordinada entre totes
les administracions conjuntament amb el sector privat, per tal de preservar el bon
funcionament del ciberespai i protegir la privacitat dels usuaris. Per aix0, és important generar
estructures d’experts en ciberseguretat amb un alt nivell de formacié que protegeixin els
ciutadans davant possibles conductes delictives de manera preventiva.

Cal transitar cap a un enfocament preventiu i dissuasiu que permeti dotar un sistema d’alertes
eficac i alhora, d’elements que permetin investigar i perseguir els autors de les conductes
delictives. A més, cal una major implicacié de tota la societat mitjancant el foment d’'una
cultura de ciberseguretat entre tota la societat en el seu conjunt. Aixi, I'Estrategia Nacional de
Ciberseguretat es sustenta en els principis rectors de la Seguretat Nacional: unitat d’accid,
anticipacio, eficiéncia i resiliencia.

Es necessari també tenir una concepcié dinamica a I'hora d’interpretar un fenomen que és de
caire evolutiu en si mateix. La propia variabilitat i adaptabilitat dels delinqlents a les mesures
de proteccio establertes a la xarxa fa que la concepcid publica de la proteccid i seguretat online
també hagi d’anar evolucionant. Tal como veiem a la figura posterior el concepte de la
ciberseguretat ha anant variant amb el pas del temps, sent cada vegada més proactiu en el
combat front els que volen atacar el bon funcionament del mén online.
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1990 2005 2020

Infosec Ciberseguridad @NS » TD + Ciberseguridad ens-
Information assurance Ciberdefensa - e Al Defensa activa = ol
Ciberinteligencia .
= Prohibir = Acompafiar » Accesos remotos / Uso de la nube
= Inspeccionar = Responsabilidad compartida * Auditoria / vigilancia continua
= Auditoria continua * Respuesta integrada
= Autorizar
) = Vigilar y responder » Zero Trust
= Poca seguridad REAL )
= Notificar ciberincidentes » Seguridad por defecto (CERTIFICACION)

= Intercambiar ciberincidentes

Figura 1. Evolucién del concepto de ciberseguridad.

Pel que fa a Catalunya, mitjancant la Llei 15/2017, del 25 de juliol, de I'Agéncia de
Ciberseguretat de Catalunya, es va crear I'Agéencia de Ciberseguretat de Catalunya, com a
entitat de dret public, amb personalitat juridica propia, i sotmesa al dret privat. Té les funcions
de desenvolupar i liderar el servei public de ciberseguretat necessari per a la proteccié del
territori de Catalunya davant les amenaces actuals, coordinar la ciberseguretat entre els
diferents actors en I'ambit de Catalunya com a responsable d'aquesta materia, i garantir la
ciberseguretat de I'Administracié de la Generalitat i del seu sector public, i, si escau, de les
altres entitats i institucions publiques de Catalunya, dels ens locals i de les persones fisiques i
juridiques situades a Catalunya.

Segons el Llibre blanc sobre la Intel-ligéncia Artificial aplicada a la Ciberseguretat de I’Agencia
de Ciberseguretat de Catalunya, hi ha aproximadament un total de 179 empreses dedicades
a 'ambit d’Intel-ligéncia Artificial, amb una facturacié de 1.358 milions d’euros anuals i que
ocupen un total de 8.483 professionals (dades 2019). Per la seva banda, la ciberseguretat
engloba aproximadament 495 empreses, amb una facturacié de 1.071 milions d’euros i
ocupant a 9.414 professionals (dades 2023).

L'estudi de la ciberseguretat s’aborda a partir de les cinc accions relacionades amb un
ciberatac: identificar, protegir, detectar, respondre i recuperar, aixi com també els grans grups
d’amenaces caracteritzats per ENISA (Agéncia de la Unid Europea per a la Ciberseguretat), des
del malware fins els ciberatacs especifics dirigits contra la industria del videojoc. Al mateix
temps les diferents tecniques i metodologies de la ciberseguretat hauran d’evolucionar per
afrontar els reptes que sorgeixen degut a I’evolucid de la tecnologia, com per exemple els que
planteja la irrupcié del metavers, la proliferacié de la loT o la ciberseguretat industrial en el
marc de la Industria 4.0/5.0.
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El mén de la ciberseguretat, tal com veiem a la imatge inferior té una forta implantacié i
desenvolupament a Catalunya, quelcom positiu al nostre entendre, tot i que entenem que cal
una mirada de conjunt que permeti desenvolupar estratégies tant de creixement harmonic
com d’abordatge de les vulnerabilitats de present i de possibles ciberatacs.

Figura 7: Agents de l'ecosistema de la Ciberseguretat a Catalunya (font: La Ciberseguretat a Catalunya, AC-
ClO, marc 2022)
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Del total d’empreses que treballen en I'ambit de la ciberseguretat, el 85% soén petites i
mitjanes, d’entre les quals un 9,5% son startups. Un altra dada interesant a destacar és que el
28.7% de les empreses son exportadores de productes, serveis o consultoria a I'exterior. En
relacido amb el volum, el 53.6% de les empreses facturen més d’'un milié d’eurosi el 21.7% més
de 10 milions. Pel que fa a la paritat home-dona només un 13.8% tenen dones en posicions
directives. Per ultim, el 29.1% d’aquestes empreses es va crear fa menys de 10 anys, la qual
cosa indica que la creixent demanda de ciberseguretat en els darrers temps ha estimulat el
naixement d’un important nombre d’empreses del sector.

Pero, tot i aquesta forta implantacié que observem al territori de Catalunya, les dades, tant
en conjunt com desgranades per provincia, denoten també un augment en els ciberdelictes
(s’han triplicat respecte a I'any anterior). Catalunya encapcala les denuncies contra fets que
tenen a veure amb la ciberdelinqiéncia. Les dades demostren que el recorregut de millora és
molt gran, no només de present, on alld que s’ha dut a terme no ha impedit que les xifres de
delictes es multipliquessin per 3. Cal assegurar també el futur donat que el creixement en I'is
de la tecnologia anira a més per part de tota la ciutadania.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales)

>> 3.5. Representacion territorial de hechos denunciados de cibercriminalidad. Ao 2022

Hechos conocidos: 374.737

Esclarecimiento (*): 51.642

Detenciones/finvest: 15.097

CCAA Hechos

CATALUNA 63.877

MADRID (COMUNIDAD DE) 63.758

ANDALUCIA 56.908

COMUNITAT VALENCIANA 34.005

CASTILLA Y LEON 21.302

GALICIA 20.914 -

PAIS VASCO 20.907 )

CASTILLA - LA MANCHA 15.649

CANARIAS 13.684

MURCIA (REGION DE) 9.971

ARAGON 9.620

BALEARS (ILLES) 8.701

ASTURIAS (PRINCIPADO DE) 8.560 nak 7

EXTREMADURA 7.528

P < [ ] -<10.000

EN EL EXTRANJERO 5.643 h j B - 10000

NAVARRA (COMUNIDAD FORAL DE) 5.499 . { J‘ a Wl - 25.000
b & — R

CANTABRIA 4.806

RIOJA (LA) 2.433

CIUDAD AUTONOMA DE CEUTA 567

CIUDAD AUTONOMA DE MELILLA 405

(*) Debido a que la Ertzaintza no facilita datos de esclarecidos el % de esclarecimiento

se ha calculado sin tener en cuenta los hechos conocidos por este cuerpo policial

Aguest augment dels ciberdelictes, tot i els avengos en ciberseguretat, també resta constatat
des del punt de vista de la ciutadania en la darrera Enquesta de Seguretat de Catalunya:

Estafes, fraus i enganys. Mitja.

Pregunta: Indiqui si aquest fet es va cometre...

ont. Encuesta de seguretn pubica de Catakrya 200

m&» tanr

El Pla General de Seguretat de Catalunya 2023-2025, pel que fa enganys, estafes i fraus en
I’'ambit tecnologic destaca que “en I'edicid del 2020, aquella que recull les experiéncies de
victimitzacié de novembre del 2019 a novembre del 2020 i, per tant, registra els mesos de
confinament, els resultats han estat aclaparadors. Aixi com tots els ambits experimentaven un
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descens o es mantenien estables, en el cas dels enganys, estafes i fraus, I'increment ha estat
de més de 6 punts percentuals. D’aquesta manera, el 13.8 % de les persones enquestades
manifestava haver patit com a minim un fet relacionat amb aquest ambit de victimitzacio, i
aquest tipus de fets va suposar el 32.5% dels fets totals registrats davant el 17.8% de I'any
2017"°.

El Pla també alerta que la sofisticaciod i professionalitzacid del cibercrim incrementa els reptes
associats a la seva prevencid, deteccid i persecucid. La multitud de practiques delictives
associades a I'entorn digital creix i canvia rapidament, donant lloc a noves modalitats. La
sofisticacio i professionalitzacié del cibercrim incrementa els reptes associats a la seva
prevencio, deteccio i persecucié. D’aquesta manera, queda clar que els riscos associats a les
noves tecnologies esdevenen una amenaca prioritaria en el camp de la seguretat’.

Un dels exemples més palpables sén els atacs al sector sanitari, on els ciberdelinqients
pretenen fer xantatge via online mitjancant robatori de dades personals dels pacients i
avengos en les assaigs clinics i en els temes d’innovacié medica.

En el darrer informe de I’Agéncia de Ciberseguretat de Catalunya del més de marg trobem una
serie de dades que ens alerten per si mateixes de la necessitat de passar a I'accié de manera
ferma en el combat contra la ciberdelinqgliencia

CONSTATACIONS | PROPOSTES

El Govern Alternatiu de Catalunya constata que:

1. La modalitat del delicte online ha crescut exponencialment en base a la utilitzacid
d’internet. Les dades i les previsions denoten que aquesta modalitat delictiva anira a
més.

2. Totielgrandesplegament d’eines de ciberseguretat, la ciberdelinqliéncia s’ha triplicat
el darrer any. Cal abordar la qliestié des d’una altra perspectiva més proactiva.

3. Les dades demostren que I'abordatge de la qliestié és insuficient.

4. Cal una mirada i un abordatge especific de les conclusions generals d’aquest informe
pel que fa als menors d’edat en tant que subjectes especials de drets i de proteccid.

6 Pla de Seguretat de Catalunya 2025. Pag.12

7 Pla de Seguretat de Catalunya 2025. Pag.12
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Per aquestes raons, es proposen les seglients actuacions de millora:

10.

11.

12.

13.

Establir mecanismes ferms de combat de la cibercriminalitat que permetin Ila
persecucié del frau i dels grups organitzats que practiquen la delinqliéncia online.
Reforcar les capacitat d’investigacio i persecucid de la cibercriminalitat, per garantir la
seguretat ciutadanaila proteccié dels drets i llibertats en el ciberespai, en consonancia
amb la linia d’accid 3 de I'Estratégia Nacional de Ciberseguretat.

Donar eines al Cos de Mossos d’esquadra i a les Policies Locals de Catalunya per poder
combatre aquesta modalitat delictiva. Dotar el Cos de Mossos d’Esquadra d’una
estructura amb capacitat d’adaptacié a noves modalitats delictives online i amb una
formacié continuada.

Reforcar la captacid de talent i I'estructura del Cos de Mossos d’Esquadra amb
facultatius experts en la materia. Val a dir que és un element que juga en contra les
diferéncies salarials entre I'esfera publica i I'ambit privat en aquesta qliestio.

Establir estructures en xarxa que permetin les alertes rapides i actuacions de conjunt
rapides i efectives. La profusié d’empreses dedicades a la ciberseguretat pot generar
oportunitats als ciberdelinqlients si no hi ha un enfocament unitari.

Reforcar els estudis en ciberseguretat a Catalunya.

Posar en marxa campanyes de sensibilitzacio i de pedagogia per tota la poblacié en el
risc que suposa I'us d’internet, especialment en allo que fa referéncia I'escletxa digital.
Estudiar la integracié de I’Agencia de Ciberseguretat de Catalunya al si del Cos de
Mossos d’Esquadra i del Departament d’Interior.

Establir protocols agils de col-laboracié public-privada en I'abordatge de la
ciberseguretat a Catalunya sota el lideratge de I'administracio publica.

Obrir una convocatoria d'ajudes a les empreses i organitzacions per garantir la
ciberseguretat. S’ha de garantir la formacid a les universitats, instituts i a les mateixes
empreses en ciberseguretat.

Garantir la coordinacié amb I'Estat en aquesta mateéria per via de:

a. Coordinaciéo amb el Centre d’Operacions de Ciberseguretat per adequar una
resposta unitaria i un treball conjunt.

b. Coordinacid amb el grup de treball liderat pel Centre Criptoldgic Nacional,
activat per al seguiment de la guerra d’Ucraina, per analitzar la seva vessant
com a conflicte hibrid (“guerra digital”).

Donar suport a les administracions locals, organismes publics o d’interés general.
Ampliar i potenciar el model de ciberseguretat per a les administracions locals de
Catalunya, iniciat al juny del 2020, perqué es converteixi en un sistema plenament
complet i segur, especialment per aquelles administracions locals que per la seva mida
o recursos no poden dur a terme politiques propies de ciberseguretat.

Apostar pel desenvolupament del sector privat de la ciberseguretat garantint els
seglients aspectes:
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Incrementar la competitivitat i creixement de les empreses catalanes del sector
de la ciberseguretat.

Fomentar la internacionalitzacié del sector empresarial de la ciberseguretat
catala.

Treball conjunt amb el teixit productiu i industrial per assegurar la seva
proteccio davant de ciberatacs.

Creacid de programes de formacié especifica en ciberseguretat a les empreses
catalanes.

Linia d’ajudes per a accions i estrategies de ciberseguretat a les pimes
catalanes.

14. Crear una cultura de ciberseguretat a la societat i als entorns laborals que generi
confiancga i incrementi les capacitats de ciberseguretat en les empreses i la ciutadania,
mitjangant, entre d’altres, campanyes de sensibilitzacid, promocié i formacié de
ciberseguretat.

Garantir la generacié de talent garantint els seglients aspectes:

15.

16.

a.
b.

C.
d.

Identificar, generar i desenvolupar talent en ciberseguretat.

Donar resposta al creixement del sector de la ciberseguretat a Catalunya (+20%
que I'any anterior), oferint els perfils i el talent necessari.

Augmentar la inversid en el sistema public universitari en els graus del sector.
Ampliar el nombre de certificacions per a professionals de ciberseguretat.

Incorporar, a I'Estrategia 5G a Catalunya, aprovada el febrer de 2019, un apartat
especific de ciberseguretat associada a la xarxa. Cal ampliar 'estrategia, fer analisi de
vulnerabilitats (especialment de la cadena de subministres) i treballar conjuntament
amb el Govern d’Espanya en la linia de la nova Llei.
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